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Pionierzy w podejsciu do platformy
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Stan Al w Cyberbezpieczenstwie

CrowdStrike zlecit
przeprowadzenie badania
wsrod ponad

aby poznac ich opinie
na temat GenAl.
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Zespoty ds.
Na jakim etapie zakupu GenAl s3 profesjonalisci bezpieczeﬁstwa preferuja

ds. cyberbezpieczenstwa?

Zapoznajq sie
z narzedziami GenAl

Aktywnie badajg
dostepne
rozwigzania

woli, aby GenAl byto dostarczane poprzez
platforme cyberbezpieczenstwa, a nie jako

Testuja i oceniaja pojedyncze narzedzie.
narzedzia

Podjeli decyzje
o zakupie i sg

W procesie zaméwienia zmienitoby dostawce zabezpieczen,

aby korzysta¢ z GenAl innego dostawcy.
Zakupili

i/lub wdrozyli
narzedzie GenAl

Nie dotyczy bada dostepne na rynku narzedzia GenAl
lub juz je zakupito.
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Zaprojektowana specjalnie
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preferuje narzedzia GenAl stworzonych do
cyberbezpieczenstwa, zamiast ogélnych
rozwigzan Al.

doswiadczyto naruszenia w ciggu ostatnich
12-18 miesiecy, albo obawia sig, ze moga by¢
na nie narazeni.

nie ufa narzedziom, ktére dostarczaja
nieodpowiednich lub nieprzemyslanych
wskazéwek dotyczgcych bezpieczenstwa.
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Najlepsze przeptywy pracy zwigzane
z bezpieczenstwem dla narzedzi GenAl

Analiza i podsumowanie
danych dotyczacych
zagrozen

Wspomagana
detekcja i analiza

Zautomatyzowana Pisanie i edytowanie
reakcja i/lub wdrozenie </> zapytan lub skryptéw
przeptywu pracy

Wdrozenie analitykéw
Wspomagane @} i odpowiadanie na
zarzadzanie lukami w pytan_ia dotygzgce
zabezpieczeniachiich ‘9\ 020 funkcjonalnosci

tatanie —~ produktu

Umozliwienie zespotom spoza dziatu bezpieczenstwa (IT,
inzynieria itp.) samodzielnego uzyskiwania odpowiedzi na
pytania

- nie zastapienie

GenAl zoptymalizuje prace analitykow,
ale nie zastgpi ludzi.

Respondenci postrzegajg GenAl jako
narzedzie do
analitykéw.

Najczesciej wskazywane obszary
zastosowania GenAl koncentruja sie na
zwiekszeniu produktywnosci analitykéw
i usprawnieniu analizy danych.
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Kluczowy jest
zwrot z inwestycji (ROI)

13%

Shorter training

cycles and 31%

associated costs Cost optimization
from platform
consolidation and

Najwazniejszym aspektem ekonomicznym more efficient
GenAl nie jest koszt, lecz security tooluse

26%

Less time spent

managing

security tools Expected ROI from
GenAl Adoption

Respondenci oczekujg stopniowych
oszczednosci wynikajacych z
30%
Reduced security
incidents

&ROWDSTRIKE




to priorytet

Uzytkownicy obawiajg sie ryzyka zwigzanego
z GenAl i oraz

jako kluczowych funkgji.

Najwieksze obawy dotyczag

przez podstawowe duze modele
jezykowe (LLM) oraz potencjalnych atakéw
na narzedzia GenAl.

wdrozyto juz nowe zasady bezpieczeristwa
lub opracowuje polityki regulujace
wykorzystanie GenAl w ciggu najblizszego roku.
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Zamien godziny pracy
W minuty - a nawet

Srednia liczba godzin zaoszczedzonych
tygodniowo dzieki automatyzacji analizy
wykrywania za pomocg agentowej Al

Szybsze uzyskiwanie odpowiedzi na pytania
dotyczace Twojego srodowiska

Szybsze tworzenie zapytan, wspierajace
analitykéw na kazdym poziomie zaawansowania
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Ai zbudowane na
dotyczacych bezpieczenstwa na Swiecie

T —
525 7 (S
—1
Ponad 2 biliony Ponad 180 milionow 3x lepsza
zdarzen dziennie decyzji IoA na priorytetyzacja
sekunde podatnosci dzieki
ExPRT.AI
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Zaprojektowane z myslg o

wykorzystaniu

Korzystaj z zaufanych
danych platformy Falcon.

Zapobiegaj nieautoryzowanemu
ujawnieniu danych dzieki kontroli
dostepu opartej na rolach.

Miej pewno$é, ze analitycy sprawdzajg i
autoryzujg wszystkie dziatania lub skrypty.

zaawansowanej Al

Sledz podstawowe Zrédta
z mozliwoscig sprawdzenia
szczegbtdéw odpowiedzi.

BadzZ pewny, ze modele
jezykowe (LLM) nie s3 trenowane
na danych osobowych (PII)
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Domain Security Overview

Goal Reduce Attack Surface v  Scope DOMAIN.LAB

A\ Note: DOM.LAB, DEMOLAB, DEMOTEST have a high score

Risk Score | Medium Score Trend Risk Matrix

——————___

Severity Risk Likelihood of Exploitation Consequences

Medium  Inadequate Password Policy Possible Moderate

Medium Kerberos Pre-Authentication for TGT is not Required Possible Moderate

Medium Print Spooler Service Running Possible Moderate

SMB Signing Disabled Unlikely Minor

Duplicated Password Unlikely

Duplicated Local Administrator Unlikely

Entities

Accounts

Users

Endpoints

Privileged

Save as

Manage risks via Risk Configuratior

D
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Command line

Description

@ Triggering indicator

Mar. 2, 2025 09:26:14
@. SDRSharp.exe on DESKTOP-3JGK5M8 by HP1

Edit status Network contain

& Status

@ Process

7 Workflows

@ Hash

beg569c0: 185fd2187500f732¢;

Investigate v Actions v

Connect to host

D
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dentrty-based

New!| Identity protection detections are now available in the same Falcon experience that customers love. Try the new Detections page

Incidents by Status

Y Addfiter

87 incidents

Incident Type

Potential Risky Activity

Potential Risky Activity

Potential Risky Activity

Potential Risky Activity

Potential Risky Acti

Potential Risky Activity

Potential Risky Activity

Potential Risky Activity

Entities Involved
user-d
HOST-B
user-a
HOST-B

user-a
HOST-B

user-a
HOST-C

user-a
CSWIN12

user-a
CSWINT2
user-a

CSWINT2

user-a
CSWIN12

Incidents by Severity

Involved Entities by Type

Last Update Time ¥

Feb. 12, 2025 13:39:01

Jan. 16, 2025 13:10:52

Dec. 25, 2024 20:04:47

Nov. 21,2024 11:39:06

Sep. 23, 2024 23:04:56

Severity

Medium

Medium

Medium

Medium

Medium

Medium

Medium

D

INC-1246

INC-1231
INC-1230
INC-1228

INC-1227
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Possible Compromised Domain “* @ +sh

Actions

Involved
Endpoints (1)

Type Change

Incident type changed from Potential Risky Acti o Compromised Domain

192.1681.2
domain replication

Tactic & technique: Credential A

Technique ID: 1002006

Domain replication wa: uted from [ 192168112 by DC-01.

Technique ID: T1210

An unusual NetrServerAuthenticate3 DCE/RPC request was performed from (J 19216812 on =% DC-01
This DCE/RPC fits the pattern of ZeroLogon (CVE-2020-1472) explot

More
Contact the account owner to Investigate activity
operation is common among cloud syncing software ike Entra Connector

I this s not an approved action assume the domain was compromised, consider changing

users
Review activity of users that associa spected Infected endpoint

Look over the account activity In recent time
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Identity/SSO

M Pingldentity.

okta

/A Microsoft Azure
/AD

%

FORGEROCK

z zewnhetrznymi narzedziami

Web security
(SWG)

‘ CLOUDFLARE

> zscaler

SECURITY

Cloud access
security
broker (CASB)

N
netskope

€ zscaler

Falcon
The Definitive
Al-Native
Cybersecurity
Platform

Email

mimecast

proofpoint.

N
CISCOo

Secure Email
Gateway

BB Microsoft 365

ll Barracuda

Network detection
& response (NDR)

C corelight

‘=@ ExtraHop

VECTRA

i
CIsco

Firewall

Fi:ERTINET

afraln
CISCO

ASA and
Secure
Firewall
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Rozwigzania CrowdStrike
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C I e S Z q S I e Figure 1: Magic Quadrant for Endpoint Protection Platforms
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61 ze 100

posréd firm na liscie Fortune 100

37 ze 100

w rankingu najwiekszych globalnych firm

13z 20

w rankingu najwiekszych bankéw

5210

w rankingu najwiekszych dostawcow
w sektorze opieki zdrowotnej

7z10

w rankingu najwiekszych rozwigzan
w branzy energetycznej




CrowdStrike 2025

CROWDSTRIKE
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51 sekund

48 minut

79% wtaman

52% wykrytych luk

O 442%

35% incydentow

O 150%

wyniost najkrotszy czas
przetamania zabezpieczen

- to Sredni czas przetamania %
zabezpieczen przez adwersarzy E NS \"

byto wolnych od ztosliwego . !
oprogramowania N 3

w 2024 roku to ataki majace na celu
zdobycie pierwszego punktu wejscia

) b —"’ =3
do sieci organizacji Sy 7 ’( ﬁ )
v 9
wrosta ilos¢ oszustw telefonicznych & M-,_af
wykorzystujacych inzynierie spoteczna
ransomware byto zwigzanych z przejeciem

kont uzytkownikow chmurowych
i wykorzystaniem ich do dalszych atakow.

— "
o N "
| :

|

wzrosta aktywnosci grup cyberprzestepczych
powiazanych z Chinami
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Bartosz Galoch
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b.galoch@iit-d.pl
+48 662 910 762
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