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Cyberbezpieczenstwo wspierane przez Al

Mateusz Majewski Esecure Sp. z.0.0.



/ SeCure

e Ponad 10 lat doswiadczenia w produkcji oprogramowania z zakresu
cyberbezpieczenstwa
» Pomagamy klientom w skutecznym zarzadzaniu cyberbezpieczenstwem

prewencji, detekcji oraz reakcji na cyberzagrozenia



PREWENCJA

- Elektroniczna dokumentacja
» Analiza ryzyka cyberzagrozen
» Zarzadzanie podatnosciami

DETEKCJA

« SIEM
. QBaRliza behawioralna uzytkownika/zasobu

REAKCJA

» Automatyzacja obstugi incydentow
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Jak wykorzystac —~—

AI w walce o
cyberodpornosc?




Wyzwania w
zastosowaniu
Al
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Ograniczenia
wydajnosci i
efektywnosci

Wtasciwe
wykorzystanie
kontekstu —
automatyzacja
podpowiedzi
(kontekstowy wybor
logow do nauki — nie
wszystkie logi sa pod
tym katem
wartosciowe)

Bariera wejscia i
koszty utrzymania
(wysokie zuzycie
energii)

Problemy z
hiezawodnoscia -
halucynacje
(czasami nazywane
bzdurami AI)



k to robimy?

Machine Learning

Stuzy do budowy modeli
statystycznych
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Deep Learning

Pomaga analizowac
korelacje medzy
zdarzeniami

Large Language Model

LLM to doskonate
narzedzie do
prawidtowe]

Interpretacji logow |
zdarzen zwigzanych z
bezpieczenstwem

Large Reconstruction Model

LRM jest niezbedny w
analizie zdarzen |
kontroli playbookow
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MACHINE
LEARNING

UCZENIE
KONTEKSTOWE

Serwery WWW dziatajg inaczej
niz serwery lokalne lub punkty
koncowe; administratorzy
dziatajg inaczej niz uzytkownicy
— kontekst na poziomie CMDB

UCZENIE OPARTE O
METADANE

Metadane generowane podczas
analizy logu sg uwzgledniane w
procesie uczenia — kontekst na
poziomie logu

UCZENIE
STATYSTYCZNE +
WARTOSCI POL

Uczenie statystyczne plus wartosci
POl — jak czesto zdarza sie zdarzenie
w kontekscie tego, co sie wydarzyto
— znajdowanie anomalii w
zdarzeniach kontra odkrywanie
nowych procesow w organizacji

MADRZEJSZA NAUKA

Widzgc i rozumiejgc wiecej,
mMozemy uczyc sie szybciej,
wykorzystujgc mniej zasobow
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DEEP LEARNING

UZYTKOWNICY KORELACJE

Analiza zachowan uzytkownikow l it |

Zaawansowane mechanizmy

uczenia koreluja interakcje miedzy
uzytkownikami i zasobami pracujac
na duzych zbiorach danych

® ZASOBY g WYDAJNOSC

Analiza zachowan zasobdw Wspotczynnik korelacji niemozliwy

do osiggniecia dla modeli
jezykowych LLM
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MODELE JEZYKOWE (LLM, LRM)

BAZA WIEDZY

Wykorzystanie
modeli jezykowych
(LLM) jako bazy
wiedzy, np. na
temat Mitre Att&ck,
interpretacji logow,
informacji o
zagrozeniach,
metod atakow |

przeciwdziatan

WYSZUKIWANIE

Wykorzystanie
modeli jezykowych
LRM do
przeszukiwania
Internetu pod
katem konkretnego
zagrozenia,
interpretacja
zagrozen na
podstawie danych

historycznych

ZARZADZANIE
INCYDENTEM

Mozliwosc
kontrolowania
procesu obstugi
incydentow —
pomoc w okresleniu
dalszych krokow na
podstawie
zebranych

iInformacji

KONTEKST

Efektywne zasilanie
modelu
jezykowego
kontekstem —
interfejs
podpowiedzi w
petni zintegrowany

Z systemem
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REGULY I PARSERY

Parsery, reguty —
wszystko czego
potrzebujesz to
przekierowanie
logow, system
automatycznie
zastosuje
niezbedne parsery i
reguty

bezpieczenstwa

AUTOMATYZACJA

MODYFIKACJA REGUL

Scalanie,
wykluczenia —
automatyczne

dostrajanie regut w

oparciu o uczenie

maszynowe

SECOPS

System jest w stanie
automatycznie
klasyfikowac zdarzenia
jako fatszywie
pozytywne lub
incydenty, a nastepnie
blokowac
uruchamianie
ztosliwego
oprogramowania lub

izolowac hosta
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PRZESZUKIWANIE
LOGOW

Automatyzacja
przeszukiwania
logow
(przeszukiwanie
logow oparte na
sztucznej
inteligencji i
kontekscie), tj.
przeszukiwanie
logow wtedy, gdy
ma to sens, na
podstawie
informacji
uzyskanych
automatycznie

przez playbook

KONTROLA

Automatyzacja w
petni kontrolowana
przez sztuczna
inteligencje —
mozesz zapytac
sztuczna
inteligencje, na co

zZwWrocic uwage.

AUTOMATYZACJA

KONTEKST

Automatyzacja
zarzadzania
kontekstem (reguty,
ktore ucza sie o
organizacji
samodzielnie
(autodiscovery) i
playbookii, ktore
zmieniaja wyniki
uczenia sie na
podstawie
kontekstu)

WNIOSKI

Prezentowanie
podsumowan z
wykorzystaniem
kontekstu i
sztucznej
inteligencji,
podsumowanie
wszystkich
zebranych
informacji z
witasciwa
Interpretacjy,
poszukiwanie
analogii w réznych
zdarzeniach,

korelacja
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Dziekuje za uwage!
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